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OBIJETIVO:

Establecer las acciones que conduzcan a la disminucion de la frecuencia o impacto de aquellos
eventos que puedan interferir en el cumplimiento de la misién, objetivos estratégicos y metas del
Servicio Geoldgico Colombiano, a través de la identificacién y evaluacidn de riesgos, formulacion de
acciones preventivas y controles como parte integral del Sistema de Gestién Institucional.

ALCANCE:

La administracion del riesgo del Servicio Geoldgico Colombiano cubre el Sistema de Gestidn
Institucional, basdndose en los procesos institucionales y los proyectos formulados bajo Ia
metodologia PMI, desarrollados en sus instalaciones a nivel nacional (Sede Central, CAN, Grupos de
Trabajo de Medellin, Cali y Bucaramanga, Observatorios Vulcanolégicos y Sismolégicos de Manizales,
Popayéan y Pasto) y asi como las actividades que se ejecutan en campo.

Los funcionarios y contratistas del Servicio Geolégico Colombiano deben conocer la metodologia
para la identificacion y evaluacién de riesgos de la entidad. Los riesgos y controles determinados para
cada proceso deben ser conocidos por los funcionarios y las personas naturales y juridicas que
desarrollen actividades dentro de los mismos.

BASE LEGAL

Ley 87 de 1993 “Por la cual se establecen normas para el ejercicio del control interno en las
entidades y organismos del Estado y se dictan otras disposiciones “(Articulo 2, literal f).

Decreto 1537 de 2001 “Por el cual se reglamenta parcialmente la Ley 87 de 1993 en cuanto a
elementos técnicos y administrativos que fortalezcan el sistema de control interno de las entidades y
organismos del Estado” (Articulo 42).

Norma Técnica ISO 31000:2009 - GESTION DEL RIESGO, PRINCIPIOS Y DIRECTRICES

Ley 1474 de 2011 Estatuto Anticorrupcion (Articulo 73).

Decreto 2641 de 2012 “Por el cual se reglamentan los articulos 73 y 76 de la Ley 1474 de 2011”
Decreto 943 de 2014 “Por la cual se actualiza el Modelo Estandar de Control Interno”

Estrategias para la construccion del Plan anticorrupcion y atencién al ciudadano. Secretaria de
Transparencia de la Presidencia de la Republica.

Ley 1712 de 2014 “Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la
Informacién Publica Nacional y se dictan otras disposiciones”.

DEFINICIONES
Consecuencia. Resultado o impacto de un evento

Posibilidad. Se utiliza como descripcién general de la probabilidad o la frecuencia.



Pérdida. Cualquier consecuencia negativa (véase el numeral 1.3.1) o efecto adverso, financiero u
otro.

Monitorear. Verificar, supervisar, observar criticamente o medir regularmente el progreso de una
actividad, una accién o un sistema para identificar los cambios en el nivel de desempeiio requerido o
esperado.

Organizacién. Grupo de personas e instalaciones con distribucion de responsabilidades, autoridades
y relaciones

Riesgo: Posibilidad de que suceda algin evento que tendra un impacto sobre el cumplimiento de los
objetivos. Se expresa en términos de probabilidad y consecuencias.

Riesgo Inherente: Es aquel al que se enfrenta una entidad en ausencia de acciones de la Direccién
para modificar su probabilidad o impacto. El riesgo inherente es propio de las actividades sin tener
en cuenta las acciones que se proponen para enfrentarlo. En toda actividad, proyecto o proceso se
encontrardn riesgos para las personas o para la ejecucién de la actividad en si misma

Riesgo de corrupcidn: Posibilidad de que por accién u omisién, mediante el uso indebido del poder,
de los recursos o de la informacion, se lesionen los intereses de una entidad y en consecuencia del
Estado, para la obtencidn de un beneficio particular.

Riesgo Estratégico: Se asocia con la forma en que se administra la Entidad, su manejo se enfoca a
asuntos globales relacionados con la mision y el cumplimiento de los objetivos estratégicos, la clara
definicion de politicas, disefio y conceptualizacion de la entidad por parte de la alta gerencia.

Riesgos de Imagen: Estdn relacionados con la percepcion y la confianza por parte de la ciudadania
hacia la institucién.

Riesgos Operativos: Comprenden riesgos provenientes del funcionamiento y operatividad de los
sistemas de informacidn institucional, de la definicién de los procesos, de la estructura de la entidad,
de la articulacién entre dependencias.

Riesgos Financieros: Se relacionan con el manejo de los recursos de la entidad que incluyen la
ejecucion presupuestal, la elaboracién de los estados financieros, los pagos, manejos de excedentes
de tesoreria y el manejo sobre los bienes.

Riesgos de Cumplimiento: Se asocian con la capacidad de la entidad para cumplir con los requisitos
legales, contractuales, de ética publica y en general con su compromiso ante la comunidad.

Riesgos Tecnoldgicos: Estan relacionados con la capacidad tecnoldgica de la Entidad para satisfacer
sus necesidades actuales y futuras y el cumplimiento de la misidn.

Riesgos de Informacion: Se asocia a la calidad, seguridad, oportunidad, pertinencia y confiabilidad de
la informacion agregada y desagregada.



Administracion del Riesgo: Conjunto de elementos que le permiten a la entidad identificar, evaluary
gestionar aquellos eventos negativos, tanto internos como externos, que puedan afectar o impedir el
logro de su objetivos institucionales.

Politica de Administracion del Riesgo: Establece los principios basicos y el marco general de
actuacidn para el control y la gestién de los riesgos de toda naturaleza a los que se enfrenta la
entidad.

Analisis del Riesgo: Busca establecer la probabilidad de ocurrencia del riesgo y sus consecuencias o
impacto, con el fin de estimar la zona de riesgo inicial (Riesgo inherente).

Valoracion del Riesgo: Busca confrontar los resultados del andlisis del riesgo inicial frente a los
controles establecidos, con el fin de determinar la zona de riesgo final (Riesgo residual)

Riesgo Residual: Riesgo remanente después de la implementacion del tratamiento del riesgo
Criterios del riesgo. Términos de referencia mediante los cuales se evalua la importancia del riesgo

Control. Proceso, politica, dispositivo, practica u otra accidn existente que actla para minimizar el
riesgo negativo o potenciar oportunidades positivas.

Control Preventivo: Evitan que un evento suceda.

Control Detectivo: Permiten registrar un evento después de que ha sucedido. Ejemplo: registro de
las entradas de todas las actividades llevadas a cabo en el sistema de informacién, traza de los
registros realizados, de las personas que ingresaron, entre otros.

Control Correctivo: No prevén que un evento suceda, pero permiten enfrentar la situacidon una vez se
ha presentado. Ejemplo: pdlizas de seguro y otros mecanismos de recuperacion de negocio o
respaldo, que permiten volver a recuperar las operaciones.

Control automatico: Utilizan herramientas tecnoldgicas como sistemas de informacion o software
que permiten incluir contrasefias de acceso, o con controles de seguimiento a aprobaciones o
ejecuciones que se realizan a través de éste, generacién de reportes o indicadores, sistemas de
seguridad con scanner, sistemas de grabacion, entre otros.

Control Manual: Politicas de operacion aplicables, autorizaciones a través de firmas o confirmaciones
via correo electrdnico, archivos fisicos, consecutivos, listas de chequeo, controles de seguridad con
personal especializado, entre otros.

Metodologia PMI: Es una metodologia definida por el Project Management Institute (PMI) para la

gestién de proyectos que consiste en la aplicaciéon de conocimientos, habilidades, herramientas y
técnicas a las actividades de un proyecto para satisfacer sus requisitos.

CONTEXTO INSTITUCIONAL



Mision

Contribuir al desarrollo econdmico y social del pais, a través de la investigacidn en geociencias
basicas y aplicadas del subsuelo, el potencial de sus recursos, la evaluacién y monitoreo de amenazas
de origen geoldgico, la gestidn integral del conocimiento geocientifico, la investigacion y el control
nuclear y radiactivo, atendiendo las prioridades de las politicas del Gobierno nacional.

Vision

El Servicio Geoldgico Colombiano, en el afio 2023, serd reconocido nacional e
internacionalmente como entidad lider en investigacion y generacién de conocimiento
geocientifico y aplicaciones nucleares, entregando productos y servicios de impacto para el
desarrollo del pais.

Objetivos Estratégicos

1. Realizar investigacion cientifica basica para generar conocimiento geocientifico integral
del territorio nacional.

2. Realizar investigacidon de recursos del subsuelo para evaluar su potencial.

3. Realizar investigacion, seguimiento y monitoreo de las amenazas geolégicas que sirva de
base para la gestion integral del riesgo, ordenamiento territorial y ambiental y la
planificacion de desarrollo.

4. Realizar investigacion y caracterizacion de materiales geoldgicos en los componentes
fisico, quimico, mecanico, petrografico, mineralégico y metalurgico.

5. Gestionar integralmente el conocimiento geocientifico del territorio nacional para
garantizar su disponibilidad.

6. Fomentar la investigacidn y aplicacion de tecnologias nucleares

7. Garantizar el control en el uso y disposicion segura de los materiales nucleares vy
radiactivos del pais.

8. Contar con el personal especializado, competente y comprometido para dar
cumplimiento a la misién y politicas institucionales en el marco del Sistema de Gestién
Institucional.

9. Posicionar la entidad dentro del SNCTI por la excelencia cientifica de sus proyectos de
investigacion en ciencias de la tierra en respuesta a las necesidades del desarrollo del
pais.



10. Satisfacer las necesidades de los grupos de interés mediante el cumplimiento de la
mision institucional

Administracion del Riesgo en el Sistema de Gestion Institucional

El Servicio Geolégico Colombiano con el fin de mejorar la eficiencia, eficacia y efectividad de sus
actividades ha establecido un sistema de gestidn institucional que a través de la integracidon de
herramientas para organizar y controlar el cumplimiento de obligaciones sobre temas como
consecucion de objetivos y metas misionales, productividad, responsabilidades ambientales,
seguridad y salud en el trabajo, seguridad fisica de las instalaciones radiactivas y nucleares, seguridad
de la informacién y confiabilidad de los datos resultados de los ensayos.

El sistema de gestidn institucional se integra de la siguiente forma:

Sistema de
Control Interno
Gestion de
Calidad

(MECI - GP1000)

Plan Desarrollo
Administrativo

(Modelo
Integrado de
Planeaciony
Gestion)

Sistema de
Seguridad de las
Instalaciones
radiactivas y

nucleares

SISTEMA
GESTION
INSTITUCIONAL

Seguridad y

Salud
Competencia Ocupacional
Laboratorios Gestion
(IS0 17025) Ambiental

(Normatividad —
1SO 14001)

Sistema de
Gestion de
Seguridad de la
Informacion

(150 27001)

Por lo tanto, se establecen las metodologias de administracion del riesgo y los criterios para su
analisis de acuerdo con su ambito de aplicacion y requisitos normativos, bajo el siguiente esquema:



Calidad -MECI

¢ Riesgos de gestion

Proyectos - Anticorrupcion

¢ Identificacion de peligros y determinacion

Seguridad y salud ocupacional de riesgos ocupacionales

Gestion Ambiental

¢ Identificacion de impactos y aspectos
ambientales

¢ Vulnerabilidades y Riesgos de la

Seguridad de la Informacién informacion

Seguridad Fisica de las instalaciones de la

Riesgos de seguridad fisica

Direccion de Asuntos Nucleares

ROLES Y RESPONSABILIDADES

Rol

Funcion

Comité Institucional de
Desarrollo
Administrativo

Establecer la politica de riesgo Realizar seguimiento y
analisis periddico a los riesgos

Lideres de Procesos

Identificar los riesgos y controles de procesos y proyectos a
cargo en cada vigencia Realizar seguimiento y analisis a los
controles de los riesgos segun periodicidad establecida
Actualizar el mapa de riesgos cuando la administracion de
los mismos lo requiera

Oficina de Control
Interno

Realizar recomendaciones frente a los riesgos identificados
por los procesos. Analizar el disefo y efectividad de los
controles establecidos en los procesos. Realizar
seguimiento a los riesgos consolidados en los mapas de
riesgos Reportar seguimiento a los riesgos de corrupcion

Grupo de Planeacién

Acompanar y orientar sobre la metodologia para la
identificacion, analisis, calificacion y valoracién del riesgo.
Consolidar el Mapa de riesgos institucional Monitorear
cambio de entorno y nuevas amenazas Al Grupo de
Planeacién o quien haga sus veces le corresponde liderar su
elaboracién y consolidacion. Debe ser elaborado por cada
responsable de las areas y/o de los procesos, junto con su
equipo de trabajo




METODOLOGIA DE ADMINISTRACION DEL RIESGO DE GESTION.

Para la identificacidn, analisis, valoracidn, seguimiento y medicion del riesgo, el Servicio Geoldgico
Colombiano adopta la Guia para la Administracion del Riesgo emitida por el Departamento
Administrativo de la Funcidn Publica, y para establecer los riesgos de corrupcidén, se tendrd como
referente el documento “Estrategias para la Construccidn del Plan Anticorrupcién y de Atencion al
Ciudadano” contemplado en el Decreto 2641 de 2012 y la siguiente politica de gestidn de riesgos de
corrupcion:

Politica de Gestion de Riesgos de Corrupcion

El Servicio Geoldgico Colombiano documenta y analiza los riesgos de posibles actos de corrupcidon
dentro del Mapa de Riesgos por Proceso e Institucional, acorde con la metodologia establecida por la
Secretaria de Transparencia, entendiendo que un acto de corrupcién es inaceptable e intolerable,
por lo tanto los controles y acciones deben estar encaminados a evitar o reducir la materializacién de
dichos riesgos. Este ejercicio sistematico e integrado permite a los lideres de proceso realizar una
gestién oportuna de sus riesgos a través de la definicion de acciones preventivas y el monitoreo
periddico de su implementacion y efectividad. El Mapa de Riesgos de Corrupcién es la base para la
elaboracidn del Plan Anticorrupcion y Atencion al Ciudadano.

Los pasos establecidos por el Departamento Administrativo de la Funcién Publica para la
construccion de la matriz de riesgos son los siguientes:

-{=-

PASO POLITICA DE
sy 'I ADMINISTRACION ——  Lineamientos de la politica
DEL RIESGO
Causas y Fuentes de Riesgo
METODOLOGIA PARA - o ﬂ“nl""’ Cleulo de la Probabilidad
LA ADMINISTRAGION Andlisis de Consecuencias
DEL RIESGO Andlisis preliminar (Riesgo Inherente)
Ly e ilu'ﬂm Valoracién de los controles
Nivel de riesgo (Riesgo Residual]
L, 3.3 Monitoreo Mairiz de R bilidades

y Revisién



La aplicacién de esta metodologia en el Servicio Geoldgico Colombiano se realizara a través del
modulo de riesgos en la herramienta ISOLUCION, software en el cual se administra el Sistema de
Gestidn Institucional, este mddulo cuenta con un manual de usuario que puede consultarse a través
del link: http://aplicacionesl.sgc.gov.co:8080/isolucion/Manual.web/Manual2.asp.

*Cada proceso identifica su contexto interno, externo y del proceso
Establecimiento del

Contexto
*Se deben establecer las fuentes o factores de riesgo, los eventos o riesgos, sus causas y sus consecuencias
dentificacion del oEs importante centrarse en los riesgos mas significativos para la entidad relacionados con los objetivos de los
en |R!caC|on ¢ procesos y los objetivos institucionales
iesgo

*Se establece la probabilidad de ocurrencia del riesgo y sus consecuencias o impacto, para de estimar la zona de
riesgo inicial (RIESGO INHERENTE).
sLa calificacion del nivel de riesgo se realiza con base en los criterios establecidos en las tabla 2. Criterios de
Andlisis del Riesgo | - probabilidad y la tabla 3. Criterios de Impacto.

*Se confrontan los resultados del andlisis de riesgo inicial frente a los controles establecidos, para determinar la
zona de riesgo final (RIESGO RESIDUAL). Los controles existentes efectividad de los controles debe evaluarse con
base en los criterios de evaluacion predeterminados

Valoraciondel | °La calificacidn del nivel de riesgo se realiza con base en los criterios establecidos en las tabla 2. Criterios de
Riesgo Probabilidad y la tabla 3. Criterios de Impacto.

*Mapa Institucional de Riesgos: contiene a nivel estratégico los mayores riesgos a los cuales estd expuesta la
entidad, se alimenta con los riesgos residuales altos o extremos de cada uno de los procesos que pueden afectar
el cumplimiento de la mision institucional y objetivos de la entidad. En este mapa se deberan incluir los riesgos
identificados como posibles actos de corrupcion, en cumplimiento del articulo 73 de la ley 1474 de 2011.

Elaboraciondel | sMapa de Riesgos por Procesos: recoge los riesgos identificados para cada uno de los procesos, los cuales pueden
Mapa de Riesgos” | afectar el logro de sus objetivos.


http://aplicaciones1.sgc.gov.co:8080/isolucion/Manual.web/Manual2.asp

El mapa de riesgos institucional se presentara una vez al afio al Comité Institucional de Desarrollo
Administrativo o cuando se generen cambios relevantes en los niveles de riesgos o en los procesos
institucionales.

El mapa de riesgos institucional se efectuara a partir de aquellos riesgos que muestren una
calificaciéon mas alta, es decir los riesgos ubicados en la zona de riesgo extrema y alta, los cuales
seran atendidos de forma inmediata a través de acciones preventivas. Para los riesgos de corrupcion
se establece que todos los riesgos son de un Unico impacto en el nivel catastréfico y la probabilidad
de materializacidén en dos niveles Posible y Casi seguro.

Tabla 1 - Factores para cada categoria del Contexto

Contexto
externo

ECONOMICOS: Disponibilidad de capital, liquidez, mercados financieros, desempleo, competencia.
POLITICOS: Cambios de gobierno, legislacién, politicas publicas, regulacién. SOCIALES: Demografia,
responsabilidad social, orden publico. TECNOLOGICOS: Avances en tecnologia, acceso a sistemas de
informacién externos, gobierno en linea. MEDIOAMBIENTALES: Emisiones y residuos, energia,
catastrofes naturales, desarrollo sostenible. COMUNICACION EXTERNA: Mecanismos utilizados para
entrar en contacto con los usuarios o ciudadanos, canales establecidos para que el mismo se
comunique con la entidad.

Contexto
interno

FINANCIEROS: Presupuesto de funcionamiento, recursos de inversion, infraestructura, capacidad
instalada. PERSONAL: Competencia del personal, disponibilidad del personal, seguridad y salud
ocupacional. PROCESOS: Capacidad, disefio, ejecucion, proveedores, entradas, salidas, gestion del
conocimiento. TECNOLOGIA: Integridad de datos, disponibilidad de datos y sistemas, desarrollo,
produccién, mantenimiento de sistemas de informacidn. ESTRATEGICOS: Direccionamiento
estratégico, planeacion institucional, liderazgo, trabajo en equipo. COMUNICACION INTERNA: Canales
utilizados y su efectividad, flujo de la informacidn necesaria para el desarrollo de las operaciones.

Contexto
del
proceso

DISENO DEL PROCESO: Claridad en la descripcidon del alcance y objetivo del proceso. INTERACCIONES
CON OTROS PROCESOS: Relacién precisa con otros procesos en cuanto a insumos, proveedores,
productos, usuarios o clientes. TRANSVERSALIDAD: Procesos que determinan lineamientos necesarios
para el desarrollo de todos los procesos de la entidad. PROCEDIMIENTOS ASOCIADOS: Pertinencia en
los procedimientos que desarrollan los procesos. RESPONSABLES DEL PROCESO: Grado de autoridad y
responsabilidad de los funcionarios frente al proceso. COMUNICACION ENTRE LOS PROCESOS:
Efectividad en los flujos de informacion determinados en la interaccion de los procesos.

Tabla 2 - Contexto Estratégico del Servicio Geolégico Colombiano

Clasificacion Factores

Externos

Econdmicos: Baja asighacidn presupuestal, politicas de austeridad del gastos, aplazamientos
o recortes presupuestales. Altos salarios en el sector privado para profesionales que
realizan estudios geoldgicos y otros perfiles de alto nivel de especializacidn.

Politicos: Desconocimiento de la entidad por parte de otros érganos de Gobierno. Cambios
de los lineamientos que direccionan los requerimientos de informacion geocientifica que
demanda el pais.

Sociales: Limitaciones generadas por las comunidades étnicas para acceder a las zonas de
estudio. Situacidn de orden publico del pais.

Tecnolégicos: Interés mal intencionado de terceros sobre la informacion generada por el
SGC. Vulnerabilidad intrinseca de hardware y software

Medio ambientales: Deficiente infraestructura en las zonas donde se realiza el trabajo de




campo. Eventos naturales adversos que afecte la infraestructura fisica de la Entidad.

Comunicacion Externa: Desconocimiento de la comunidad y de los entes nacionales,
departamentales y municipales de las actividades misionales del SGC.

Legal: Recurrente cambio normativo sobre la gestion administrativa

Internos

Financieros: Demoras en la ejecucion de los recursos, demoras de los tramites
presupuestales, dificultades para la definicién de los proyectos

Personal: Brecha de experiencia y formacidn entre el personal existente y el requerido para
los proyectos de investigacion, desequilibrio del nivel de competencia del personal del
proceso, alta rotacién de personal, carrera administrativa sin posibilidades de ascenso, bajo
cubrimiento de los programas de capacitacion, bienestar e incentivos por el tipo de
vinculacion del personal, resistencia al cambio.

Procesos: Desinterés en temas asociados a la estructuracion de los procesos,
desconocimiento de los procesos.

Tecnologia: Deficiencia en la informacidon que se encuentra en las bases de datos de la
entidad, diversidad de sistemas de informacién

Estratégicos: No se cuenta con una infraestructura fisica suficiente ni apropiada para el
almacenamiento, conservacion y custodia de la informacion geocientifica andloga de los
fondos documentales y en general para el desarrollo de las actividades misionales

Comunicacidn Interna: Baja efectividad de los canales de comunicacion interna, cruce de
eventos institucionales.

Medicién de Probabilidad e Impacto

Tabla 3. Medicién Probabilidad Riesgo de Corrupcion

Descriptor Descripcion Frecuencia Nivel
Casi seguro Es muy seguro, el evento ocurre en | Se ha presentado mds de una vez al 5
la mayoria de las circunstancias. Es | afio
muy seguro que se presente.
Probable Es probable, ocurre en la mayoria | Se presentd una vez en el ultimo afo 4
de los casos
Posible Posible, es posible que suceda Se presenté una vez en los ultimos 2 3
afios
Improbable | Improbable, puede ocurrir Se presentd una vez en los ultimos 5 2
afios
Rara Vez Excepcional, ocurre en excepciones | No se ha presentado en los ultimos 5 1
afios
Tabla 4. Medicion de Impacto Riesgo de Corrupcion
Descriptor Descripcion Nivel
Afectacion parcial al p proceso
Moderado y a la dependencia. Genera 3

medianas consecuencias para
la Entidad




Mayor

Impacto negativo de |la
Entidad. Genera altas
consecuencias para la Entidad

Catastrofico

Consecuencias desastrosas
sobre el sector. Genera
consecuencias desastrosas
para la Entidad.

Tabla 2. Criterios para establecer la probabilidad de ocurrencia de los riesgos.

Nivel Descriptor Descripcion Frecuencia

5 Casi seguro Se espera que el evento ocurra en la | Mds de una vez al afio
mayoria de las circunstancias

4 Probable El evento ocurre en la mayoria de las | Al menos una vez en
circunstancias el ultimo ano

3 Posible El evento podrd ocurrir en algin | Al menos una vez en
momento los ultimos 2 afios

2 Improbable El evento puede ocurrir en algin | Al menos una vez en
momento los ultimos 5 anos

1 Rara Vez El evento puede ocurrir solo en | No se ha presentado
circunstancias poco comunes en los ultimos 5 afios

Tabla 3. Criterios para establecer el impacto de los riesgos.

Niveles para
Calificar el
Impacto

Impacto Cuantitativo
(Consecuencias cuantitativas de la
materializacion del riesgo)

Impacto Cualitativo
(Consecuencias cualitativas de la
materializacion del riesgo)

Catastrofico

Afecta la ejecucidn presupuestal en
un valor superior al 50% de los
recursos asignados al proceso
Disminucidén del cumplimiento de las
metas del proceso en un porcentaje
superior al 50%

Pago de sanciones econémicas por
incumplimiento en la normatividad
aplicable ante un ente regulador, las
cuales afectan en un valor mayor o
igual 5% del presupuesto general de
la entidad.

Interrupcion de las operaciones de las redes de
monitoreo por mas de 1 hora.

Perdida de material radioactivo en custodia del
Servicio Geoldgico Colombiano

Pérdida de Informacion critica para la entidad
que no se puede recuperar.

Interrupcién de las operaciones de la Entidad
por mas de cinco (5) dias.

Intervencidn por parte de un ente de control u
otro ente regulador.

Incumplimiento en las metas y objetivos
institucionales

Imagen institucional afectada en el orden
nacional o regional por actos o hechos de
corrupciéon comprobados.

Mayor

Afecta la ejecucidén presupuestal en

un valor superior al 20% de los

Incumplimiento de las caracteristicas de los
productos de acuerdo con sus fichas técnicas.




recursos asignados al proceso
Disminucidn del cumplimiento de las
metas del proceso en un porcentaje
mayor o igual al 20%

Pago de indemnizaciones a terceros
por acciones legales que pueden
afectar el presupuesto total de la
entidad en un valor menor o igual 5%
Pago de sanciones econdmicas por
incumplimiento en la normatividad
aplicable ante un ente regulador, las
cuales afectan en un valor mayor o
igual 1% del presupuesto general de
la entidad.

Deficiencias en los andlisis técnicos de los
productos.

Interrupcion de las actividades de los proyectos
de investigacion por mas de 1 mes.

Interrupcion de la prestacién de los servicios de
la Entidad por mas de 3 dias.

Incumplimiento de los términos para el tramite
de solicitudes de autorizacion para el empleo de
fuentes radiactivas.

Pérdida de informacion critica que puede ser
recuperada de forma parcial o incompleta.
Sancién por parte del ente de control u otro
ente regulador.

Incumplimiento en las metas y objetivos
institucionales afectando el cumplimiento en las
metas de gobierno.

Imagen institucional afectada en el orden
nacional o regional por retraso en la entrega de
informacién, que esta sea inconsistente o
incompleta.

Afecta la ejecucién presupuestal en
un valor mayor o igual 5% de los
recursos asignados al proceso
Disminucidn del cumplimiento de las
metas del proceso en un porcentaje
de hasta el 10%

Pago de indemnizaciones a terceros
por acciones legales que pueden

Interrupcion de las actividades de los proyectos
de investigacién por mas de 15 dias.
Interrupcion de la prestacién de los servicios de
la Entidad por mas de 1 dia.

Reclamaciones o quejas de los usuarios que
podrian implicar una denuncia ante los entes
reguladores o una demanda de largo alcance
para la entidad.

Moderado afectar el presupuesto total de la Inoportunidad en la informacién ocasionando
entidad en un valor menor del 1% retrasos en la atencién a los usuarios.
Pago de sanciones econémicas por Reproceso de actividades y aumento de carga
incumplimiento en la normatividad operativa.
aplicable ante un ente regulador, las Imagen institucional afectada en el orden
cuales afectan menos del 0.5% del nacional o regional por retrasos en la prestacién
presupuesto general de la entidad. del servicio a los usuarios o ciudadanos.

Investigaciones penales, fiscales o disciplinarias.
Impacto que afecte la ejecucion Interrupcion de la prestacién de los servicios de
presupuestal en un valor inferior al la Entidad hasta 1 dia.
5% Reclamaciones o quejas de los usuarios que
Disminucidn del cumplimiento de las implican investigaciones internas disciplinarias.
Menor metas del proceso en un porcentaje

de hasta el 5%

Pago de indemnizaciones a terceros
por acciones legales que pueden
afectar el presupuesto total de la
entidad en un valor hasta del 0.5%

Insignificante

Impacto que afecte la ejecucion
presupuestal en un valor <0,5%

No hay interrupcion de las operaciones de la
entidad.




Disminucidn del cumplimiento de las | No se generan sanciones econdémicas o

metas del proceso en un porcentaje administrativas.

menor al 5% No se afecta la imagen institucional de forma
significativa.

Con base en los criterios de probabilidad e impacto establecidos en las tablas anteriores se estima el
nivel de riesgo, a partir de un cruce de estas dos variables en la zona de riesgos de la figura 1
para los riesgos de corrupcidn y figura 2 para los riesgos de procesos y proyectos.

Figura 1. Zona de Riesgos de Corrupcion
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Figura 2. Zona de Riesgos para Procesos y Proyectos
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Una vez se identifica el riesgo inherente, las actividades para la valoracion del riesgo parte de la
evaluacidn de los controles existentes, lo cual implica:
a) Describirlos (estableciendo si son preventivos o correctivos).




b) Revisarlos para determinar si los controles estdan documentados, si se estan aplicando en la
actualidad y si han sido efectivos para minimizar el riesgo.

c) La valoracién de los controles en forma cuantitativa permita saber con exactitud cuantas
posiciones dentro de la Matriz de Calificacidn, Evaluacién y Respuesta a los Riesgos es posible
desplazarse, a fin de bajar el nivel de riesgo al que estd expuesto el proceso analizado.

Dependiendo si los controles existentes afectan la probabilidad o impacto desplaza el riesgo cambia
de zona en la matriz de evaluacion asi:

Rangos de calificacién de los | Dependiendo si el control afecta probabilidad o impacto

controles desplaza en la matriz de calificacion, evaluacidn y respuesta a
los riesgos
Cuadrantes a disminuir en la | Cuadrantes a disminuir en el
probabilidad impacto

Entre 0-50 0 0

Entre 51-75 1 1

Entre 76-100 2 2

La identificacion de la zona de riesgo permite priorizar las acciones y recursos para la
implementacién de controles viables juridica, técnica, operativa y financieramente, cuyo costo —
beneficio sea adecuado a la magnitud de su impacto. Con base en la valoracion de los riesgos se
deberan tomar las decisiones adecuadas, teniendo en cuenta las siguientes opciones.

e Cuando se mide la probabilidad e impacto de un riesgo residual de Proceso o Proyecto éste
queda catalogado en nivel BAJO, se ASUMIRA el riesgo y se administrard por medio de las
actividades propias del proyecto o proceso asociado y su control y registro de avance se
realizard en el reporte mensual de su desempefio

e Cuando el nivel del riesgo queda en MODERADO, Se estableceran acciones de Control
Preventivas que permitan REDUCIR la probabilidad de ocurrencia del riesgo, se administraran
mediante seguimiento CUATRIMESTRAL y se registraran sus avances en el Sistema de
Planificacién Institucional- SGI

e Cuando el nivel del riesgo residual queda ubicado en la zona de riesgo ALTA, se debera incluir
el riesgo tanto en el Mapa de riesgo del Proceso como en el Mapa de Riesgo Institucional y se
establecerdn acciones de Control Preventivas que permitan EVITAR la materializacion del
riesgo.

e La Administracién de estos riesgos sera con periodicidad sugerida al menos BIMENSUAL.

e Siel Nivel del riesgo residual se ubica en la zona de riesgo EXTREMA, se incluird el riesgo en el
Mapa de riesgo del Proceso y en el Mapa de Riesgo Institucional, se estableceran acciones de
Control Preventivas que permitan EVITAR la materializacidn del riesgo. La Administracidn de
estos riesgos serd con periodicidad minima MENSUAL. Adicionalmente se deberan
documentar al interior del proceso planes de contingencia para tratar el riesgo materializado,
con criterios de oportunidad, evitando el menor dafio en la prestacion del servicio; estos
planes estaran documentados en los procedimientos de cada proceso. TODOS los riesgos



tipificados como “Corrupcién” haran parte del Mapa de riesgo Institucional y aunque queden
en la zona de riesgo BAJA se establecerdn acciones preventivas con periodicidad bimensual
para evitar a toda costa su materializacién por parte de los procesos a cargo de los mismos.

e Cuando el calculo del riesgo residual los ubique en zona de riesgo baja o0 moderada, no se
requerira implementar acciones preventivas, sin embargo se debe continuar con la aplicacidon
de los controles establecidos y el monitoreo permanente del comportamiento del riesgo.

De igual manera, cuando en el seguimiento periddico que realicen los lideres de proceso a sus
respectivos mapas de riesgo se prevea la materializacién del riesgo, se establecerd una accién
preventiva de manera inmediata Institucional, con acciones diferentes a las planificadas inicialmente
y se analizard la pertinencia de los controles previamente definidos.

Una vez materializado un riesgo, el lider del proceso procederd de manera inmediata a aplicar el plan
de contingencia que permita la continuidad del servicio o el restablecimiento del mismo (si es el
caso), se documentara dicho plan y se replantearan los riesgos del proceso.

El Grupo de Trabajo Planeacion consolida el Mapa de riesgos Institucional con los riesgos en nivel
Alto, Extremo y de Corrupcion, lo presenta ante el Comité Institucional de Desarrollo Administrativo

y lo publica, deberd publicarse antes del 31 de enero de cada vigencia, en el Portal web.

Los lideres de los procesos en conjunto con sus equipos deben monitorear y revisar peridédicamente
el documento del Mapa de Riesgos de Corrupcién y si es del caso ajustarlo.

IDENTIFICACION DEL RIESGO. Los riesgos se identifican a partir de:

e Nombre

e (Clasificacion
e (ausas

e Efectos

ANALISIS DEL RIESGO. En esta etapa se debe documentar la probabilidad e impacto del riesgo sin
tener en cuenta los controles y se determina la zona de riesgo (severidad), lo cual constituye el riesgo
inherente.

IDENTIFICACION DE CONTROLES. Debe documentarse para cada riesgo:
e La accion de control (asumir, transferir, reducir, evitar)
e Descripcién del control
e Tipo de control

VALORACION DE CONTROLES. El andlisis de controles se realizara uno a uno de acuerdo con la
siguiente tabla:

Criterios para la evaluacion Calificacion
éExisten manuales, instructivos o procedimientos para el manejo del 15
control?

¢Estan definidos los responsables de la ejecucion del control y del 5




seguimiento?

¢El control es automatico? (sistemas, software, contrasefias, indicadores, 15-10
aprobaciones, sistemas de seguridad, scanner, sistemas de grabacion, entre
otros) - ¢El control es manual? (politicas de operacidén, firmas, archivos,
consecutivos, listas de chequeo, controle de seguridad con personal
especializado, entre otros)

¢La frecuencia de ejecucion del control y seguimiento es adecuada? 15
¢Se cuenta con evidencia de la ejecucidn y seguimiento del control? 10
éEn el tiempo que lleva la herramienta ha demostrado ser efectiva? 30

INDICADORES DE LOS MAPAS DE RIESGO. Los indicadores de los riesgos corresponden al avance de
las actividades de mitigacién donde aplique plantearlas.

PUBLICACION Y SEGUIMIENTO DEL MAPA DE RIESGOS DE CORRUPCION
El Mapa de Riesgos de Corrupcién se publica antes del 31 de enero de cada vigencia en la pdgina

WEB con el siguiente formato definido por la Secretaria de Transparencia de la Presidencia de la
Republica:

Mapa de Riesgos de Corrupcién
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Identificacion del riesgo Valoracién del Riesgo de Corrupcién Monitoreo y Revision
Andlisis y .
d ‘ . VO‘O(QC\DH del r|e§9@
o e HGSQD
=
o g Riesgo Riesgo Acciones asociadas al . _
el
O o} e} ] Inherente Residual control o @ g 8
< = =2 = o« = o]} 2 o]
S [s] O po ) 3 G 0 (8]
o} O o i s o 9 ) w a o)
2 = <] — ° s} c w £ b 2
@ o - 0 © = G o D T 5 i) fe) Q —
o) @] =| 0| @8 5] =05l P9 o0 e = o2
9 S| 9| oc? O 2| 5|l o ©s o] =
- 2l g &5 2l gl 5228 g 3
S| EINT oIEINT|ET < | =
o a

El seguimiento a la elaboracion, divulgacidn, seguimiento y control del Mapa de Riesgos de
Corrupcion sera realizado por la Oficina de Control Interno tres (3) veces al afio en las siguientes
fechas:

v Primer seguimiento: Con corte al 30 de abril. En esa medida, la publicacién deberd surtirse dentro
de los diez (10) primeros dias habiles del mes de mayo.

v Segundo seguimiento: Con corte al 31 de agosto. La publicacion debera surtirse dentro de los diez
(10) primeros dias habiles del mes de septiembre.

v Tercer seguimiento: Con corte al 31 de diciembre. La publicacion deberd surtirse dentro de los diez
(10) primeros dias habiles del mes de enero.



